Przedmowa

Jak sugeruje tytul, ksiazka ta jest praktycznym przewodnikiem dotyczagcym bezpie-
czenstwa w §rodowisku chmury. Praktycznie w wigkszosci organizacji sprawy zwia-
zane z kwestiami bezpieczenistwa muszg zderza¢ si¢ z problemami dotyczgcymi za-
réowno finansowania, jak i uwzglednienia w ramach czasowych funkcjonowania
organizacji i czesto zajmuja drugorzedne miejsce w procesie wdrazania. Istotne jest
zatem, aby z punktu widzenia bezpieczenstwa skupiac sie na ,,najlepszym stosunku ceny
do efektu”

Ksigzka ta ma na celu pomoc szybko zdoby¢ najistotniejsze umiejetnosci dotyczace
kontroli bezpieczefistwa najwazniejszych zasobow, niezaleznie od tego, czy osoba za to
odpowiedzialna jest specjalista od spraw bezpieczenstwa, poczatkujaca w $rodowisku
w chmurze, czy jest projektantem lub programistg odpowiedzialnym za bezpieczenstwo.
Zdobycie zaprezentowanej, fundamentalnej wiedzy umozliwi dalsze kontynuowanie,
zdobywanie i szlifowanie umiejetnosci.

Podczas gdy wiele zasad bezpieczenstwa jest podobnych w $rodowisku w chmurze
i w warunkach lokalnych, istnieja pewne wazne réznice praktyczne. Z tego powodu
niektore zalecenia dotyczace bezpieczenstwa w chmurze mogg by¢ zaskakujace dla 0oséb
majacych doswiadczenie zwigzane z bezpieczenstwem srodowisk lokalnych. Mimo ze
z pewnoscig istniejg uzasadnione roznice zdan miedzy specjalistami do spraw bezpie-
czenstwa w prawie kazdym obszarze bezpieczenstwa informacji, zalecenia w tej ksiaz-
ce wynikaja z wieloletniego doswiadczenia w zabezpieczaniu srodowiska w chmu-
rze i zostaly oparte na najnowszych osiggnieciach w zakresie przetwarzania w tym
$rodowisku.

Kilka pierwszych rozdzialéw zostalo poswigconych na zrozumienie odpowiedzial-
nosci za bezpieczenstwo w $rodowisku chmury oraz tego, jak réznig sie one od tych
w $rodowiskach lokalnych, a takze na zrozumienie posiadanych zasobow, najbardziej
prawdopodobnych zagrozen dla tych zasobdw i niektorych ich zabezpieczen.
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W kolejnych rozdziatach ksigzki zostaty zawarte praktyczne, uszeregowane wedtug stop-
nia istotnosci, wskazoéwki najwazniejszych umiejetnosci zwigzanych z bezpieczenistwem,
ktére nalezy wzia¢ pod uwage w pierwszej kolejnosci:

o Zarzadzanie tozsamoscig i dostepem.
e Zarzadzanie podatno$ciami na zagrozenia.

« Kontrola sieci.

Ostatni rozdzial zostal poswiecony wykrywaniu nieprawidtowosci i radzeniu sobie
z nimi. Warto przeczytac ten rozdzial, zanim co$ péjdzie nie tak!

Jezeli celem czytelnika jest uzyskanie certyfikatow lub zaswiadczen dla danego $rodowi-
ska, takich jak certyfikat PCI lub raport SOC 2, nalezy zwréci¢ uwage na kilka konkret-
nych pulapek, ktére zostaly opisane w niniejszej ksiazce. Konieczna jest takze znajomosé
wszelkich obowigzujacych aktualnie przepiséw, na przykiad tych dotyczacych danych
PHI (ang. Protected Health Information) w Stanach Zjednoczonych lub przetwarzania
danych osobowych obywateli UE, niezaleznie od tego, gdzie tworzona aplikacja ma by¢
hostowana.

Konwencje stosowane w tej ksiazce

W tej ksigzce zastosowano nastepujgce konwencje typograficzne:

Kursywa
Wykorzystana do oznaczenia nowych definicji, adreséw URL, adreséw e-mail, nazw
i rozszerzen plikow.

Czcionka o statej szerokosci
Wykorzystana do oznaczenia listy programoéw, a takze w akapitach do oznaczenia
elementéw programu, takich jak nazwy zmiennych lub funkeji, bazy danych, typy
danych, zmienne $rodowiskowe, instrukcje i stowa kluczowe.

Czcionka pogrubiona o statej szerokosci
Wykorzystana do oznaczenia polecenia lub innego tekstu, ktory uzytkownik
powinien wpisa¢ dostownie.

Kursywa o statej szerokosSci
Wykorzystana do oznaczenia tekstu, ktéry powinien zosta¢ zastapiony warto$ciami
podanymi przez uzytkownika lub wartosciami okreslonymi przez kontekst.

Tym elementem oznaczono wskazowke lub sugestie.
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Tym elementem oznaczono uwage ogélna.

Tym elementem oznaczono ostrzezenie lub przestroge.

Internetowa platforma edukacyjna O'Reilly
O-RE I LLY Od prawie 40 lat O'Reilly Media dostarcza technologie oraz

szkolenia biznesowe, wiedzg, aby pomoc firmom osiggna¢ sukees.

Nasza wyjatkowa sie¢ ekspertow i innowatoréw dzieli si¢ swoja wiedzg i doswiadczeniem
przez ksiazki, artykuly, konferencje i nasza internetows platforme edukacyjna. Interneto-
wa platforma edukacyjna O’Reilly zapewnia dostep na zadanie do kurséw szkoleniowych
na zywo, niezaleznych $ciezek edukacyjnych, interaktywnych srodowisk programowania
oraz ogromnej kolekcji tekstow i filméw od O’Reilly oraz ponad 200 innych wydawcow.
Wiegcej informacji zamieszczono na stronie http://oreilly.com.

Jak sie z nami skontaktowa¢

Komentarze i pytania dotyczace tej ksigzki prosimy kierowaé do wydawcy:

O’Reilly Media, Inc.

1005 Gravenstein Highway North

Sebastopol, CA 95472

800-998-9938 (in the United States or Canada)
707-829-0515 (international or local)
707-829-0104 (fax)

Ta ksigzka ma wlasng strone internetows, na ktdrej zamieszczono errate, przyklady
i wszelkie dodatkowe informacje. Dostep do tej strony mozna uzyskaé pod adresem:
http://bit.ly/practical-cloud-security.

W celu skomentowania lub zadania pytania technicznego dotyczacego tej ksiazki, wyslij
e-mail’a na adres: bookquestions@oreilly.com.

W celu uzyskania bardziej szczegétowych informacji o naszych ksigzkach, kursach,
konferencjach i nowosciach, odwiedz nasza strone internetowa: http://www.oreilly.com.

Znajdz nas na Facebooku: http://facebook.com/oreilly
Sledz nas na Twitterze: http://twitter.com/oreillymedia

Obejrzyj nas na YouTube: http://www.youtube.com/oreillymedia
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Podziekowanie

Ksigzka ta nie istniataby bez zachety i wsparcia mojej cudownej zZony, Tabithy Dotson,
ktéra uswiadomita mi, ze nie moge przepuscic tej okazji i nie opublikuje tej ksigzki,
jesli przez ponad rok bede zaniedbywa¢ harmonogram i obowiazki. Chciatbym réwniez
podziekowaé moim dzieciom, Samanthacie (za jej rozlegla wiedz¢ na temat mitologii
greckiej) i Molly (za nieustanne podwazanie zatozen i myslenie nieszablonowe).

Oproécz autora, wiele innych 0sdb przyczynilo si¢ do publikacji tej ksigzki, czego nie
docenitem w petni przed jej napisaniem. Chciatbym podziekowaé moim redaktorom,
Andyemu Oramowi i Courtneyowi Allenowi. Moim recenzentom, Hansowi Donkero-
wi, Darrenowi Dayowi i Edgarowi Ter Danielyanowi oraz reszcie wspanialego zespolu
O’Reilly, ktory poprowadzil mnie i wsparl w procesie publikacji.

Na koniec chcialbym podzigkowaé wszystkim moim znajomym, rodzinie, kolegom
i mentorom, ktdrzy przez lata odpowiadali na pytania, dyskutowali o pomystach,
stuchali kiepskiej gry stow, $§miali sie¢ z moich bledéw i faktycznie nauczyli mnie
wiekszosci tresci z tej ksigzki.
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